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요   약

IoT 환경이 등장함에 따라 여러 스마트기기를 통해 소비자에게 편리함과 다양한 서비스를 제공하고 있다. 하지만 

개인 정보 유출과 같은 보안 위협 사례가 보고되면서 IoT 환경상의 보안 문제의 중요성이 대두되고 있고 특히 키 관

리의 안전성 문제에 대해서 거론되면서 PUF를 활용한 방안이 대응 방안으로 거론되고 있다. 키 관리 문제와 관련하

여 그룹 키 관리 시스템의 안전성 문제에 대해서 MIPUF를 이용한 키 관리 프로토콜이 제안된 바가 있다. 해당 시

스템은 경량 IoT 환경에 적용할 수 있고 PUF의 안전성으로 인해 전체 시스템의 안전성을 보장하지만, 일부 과정에

서 안전성 및 연산의 효율성 측면에서 한계점을 보인다. 본 논문은 구성원에 대한 인증 추가, 데이터 간의 독립성 보

장, 불필요한 연산을 축약, 그리고 데이터베이스 검색의 효율 증대함으로써 기존 프로토콜을 개선한다. 특정 공격에 

대해 안전성 분석을 진행하고 연산량 비교를 통한 효율성 분석 결과를 제시한다. 이를 통해 본 논문은 데이터에 대한 

신뢰도를 향상하고 본 논문이 제안한 방안이 기존 프로토콜보다 더 경량화 시켰음을 보인다.

ABSTRACT

With the emergence of the IoT environment, various smart devices provide consumers with the convenience and various 

services. However, as security threats such as invasion of privacy have been reported, the importance of security issues in 

the IoT environment has emerged, and in particular, the security problem of key management has been discussed, and the 

PUF has been discussed as a countermeasure. In relation to the key management problem, a protocol using MIPUF has 

been proposed for the security problem of the group key management system. The system can be applied to lightweight IoT 

environments and the safety of the PUF ensures the safety of the entire system. However, in some processes, it shows 

vulnerabilities in terms of safety and efficiency of operation. This paper improves the existing protocol by adding 

authentication for members, ensuring data independence, reducing unnecessary operations, and increasing the efficiency of 

database searches. Safety analysis is performed for a specific attack and efficiency analysis results are presented by 

comparing the computational quantities. Through this, this paper shows that the reliability of data can be improved and our 

proposed method is lighter than existing protocol.
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I. 서  론

IoT(Internet of Things) 환경이 등장함에 따

라 스마트 홈 가전제품, 스마트카드, 커넥티드 카

(connected car) 등 생활에 편리함을 제공하는 다

양한 기기가 등장하고 소비자에게 다양한 서비스를 

창출하고 있다[1][2]. 하지만 IoT의 개인 정보 유출 

및 프라이버시(privacy)의 침해 등 IoT 환경상의 

해킹 공격 및 보안 위험 사례[3][4][5]가 꾸준히 보

고되고 있으며 동시에 IoT 환경 내 개인정보보호 및 

프라이버시 보존과 관련된 보안 문제가 중요하게 다

루어지고 있다. 

특히 안전성을 보장하기 힘든 환경에서 암호화키

(Key) 관리 시스템의 안전한 키 관리 및 키 경량화 

이에 대해 하드웨어 기반 보안 기술인 

PUF(Physical Unclonable Function)가 소프

트웨어 기반 보안 솔루션(solution)이 가진 구조적 

문제를 해결함과 동시에 IoT 기기에 손쉽게 적용할 

수 있다는 장점으로 하나의 해결방안으로 대두되고 

있다.

IoT 환경상의 키 관리 시스템과 관련된 논제 중 

하나인 그룹 키(group key) 관리 시스템의 안전성

을 보장하는 문제에 대한 다양한 제안들에서도 

PUF(Physical Unclonable Function)가 거론

되고 있다. 그중 MIPUF(Multistage 

Interconnected PUF)를 이용하여 그룹 구성원 

간에 안전하게 그룹 키를 분배, 저장, 그리고 구성원 

변동에 따른 키 재분배하는 방안이 Hongxiang Gu

에 의해 제시된 바가 있다[6]. 해당 제안은 경량화

가 중요하게 여겨지는 IoT 환경에서 쉽게 적용할 수 

있고 PUF와 다중 연결 네트워크(multistage 

interconnection network)의 안전성에 기반을 

둔 MIPUF의 안전함으로 전체 시스템의 안전성을 

보장한다고 주장하였다. 하지만 키 분배 과정상에서 

암호화 연산의 효율성, 데이터 검색 효율성 및 데이

터의 안전성, 그룹 구성원에 대한 인증, 키 재분배 

과정에서 기존 그룹 키와 새로운 그룹 키 간의 연관

성 등의 측면에서 안전성과 연산 효율성의 한계점이 

존재한다. 

본 논문은 MIPUF를 이용한 키 관리 시스템 프

로토콜의 키 분배 과정에서의 인증의 부재, 

challenge의 독립성 및 CRP관리 문제, 키 재분배 

과정에서 그룹 키 노출 위험성의 문제와 같은 안전성

에 문제가 있음을 서술한다. 그리고 키 분배 과정에

서 암호화 연산 문제 및 데이터베이스 검색과정의 문

제 등 효율성 측면에서의 문제점도 같이 서술한다. 

각 문제에 관한 개선방안을 차례로 제시한 뒤 두 프

로토콜에 대해 특정 공격에 대한 안전성 분석 및 통

신비용, 저장 공간, 에너지 소모량 등의 측면에서 효

율성을 분석하고자 한다. 본 논문은 프로토콜 수행 

과정에서 참여하는 구성원의 신원확인을 통한 정보에 

대한 신뢰도 상승 및 연산의 축약으로 인한 프로토콜 

경량화 및 에너지 절약에 대해 개선함을 보이는 데에 

의의가 있다.

본 논문은 다음과 같은 구성을 갖춘다. 2장에서는 

본 논문을 이해하는데 필요한 배경지식 및 프로토콜 

서술에 사용될 기호에 대해 언급한다. 3장에서는 

MIPUF를 이용한 Gu의 키 관리 프로토콜을 설명

한다. 4장에서는 Gu 프로토콜의 문제점을 개선한 

프로토콜을 제안한다. 5장에서는 기존 시스템의 프

로토콜과 본 논문에서 제안하는 프로토콜의 안전성 

및 효율성 비교를 진행한다. 6장에서는 본 논문의 

결론을 제시한다.

II. 배경지식 및 기호 정의

이 장에서는 본 논문의 내용과 관련된 배경지식에 

대해서 언급하고 앞으로 서술할 프로토콜에서 사용할 

기호에 대해서 명시한다.

2.1 PUF(Physical Unclonable Function)

PUF는 반도체 제조 과정에서 발생하는 고유한 

물리적 변형을 기반으로 생성되는 마이크로프로세서

와 같은 반도체 장치의 고유 식별자이다. PUF는 물

리적 미세 구조의 독창성에 달려 있고 이 미세 구조

는 제조 과정에서 발생하는 임의의 물리적 요인에 따

라 달라진다[7]. 이로 인해 최종 결과를 예측할 수 

없고 특정 값으로 유도할 수 없어서 복제하는 것이 

사실상 불가능하다. PUF에 대한 대표적인 특성은 

아래의 Table 1.과 같다[8][9]. 이러한 PUF의 특

성을 바탕으로 암호화, 전자서명 등 다양한 보안 기

술에 이용되며 특히 인증 및 복제방지를 위한 장치로 

활용되고 있다[10].
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Notations Description

 Group

 Identity of th node in group 


Interconnection configuration of 



′ Interconnection configuration of 

CU

 


Challenge of 
( is the interconnection 

configuration)

 


Response of   corresponding to 

challenge  


( is the interconnection 

configuration)

 


MIPUF of 
( is the interconnection 

configuration)

 Group key of group 

Table 2. Notations description.

Property Description

Unclonability

The difference between 

expected responses of two 

different PUF instances to 

the same challenge should 

be enough large.

Unpredictability

It is infeasible to predict 

the response of a specific 

PUF instance to an 

unknown challenge, even if 

a certain number of 

previous 

challenge-response

pairs of the PUF instance 

can be obtained.

Robustness

The difference between two 

distinct responses of a 

specific PUF instance to 

the same challenge should 

be small.

Tamper-evident

Any unauthorized attempt 

to access the PUF 

instance changes its 

challenge-response 

behavior.

Table 1. Representative Properties of PUF.

2.2 MIPUF(Multistage Interconnected PUF)

MIPUF는 다중 연결 네트워크의 개념을 응용하

여 특정 PUF 단위구조를 일렬로 연결한 것으로 차

후 소개할 Gu의 프로토콜의 핵심 요소이다[6]. 

MIPUF를 구성하는 특정 PUF 단위구조는 크게 

PE(Processing Elements)와 SE(Switching 

Elements)로 나눌 수 있다. 

PE는 MIPUF의 노드(node)로 단일 혹은 복합

으로 이루어진 PUF 구조물이다. Gu의 프로토콜에

서는 구현의 용이성을 위해 k-bit의 challenge를 

입력으로 m-bit의 response를 출력을 얻게하는 

PUF를 병렬로 구현한다.

SE는 multiplexer의 집합으로 구성되어 있고 

입력 비트값의 라우팅(routing)과 신호 교환

(signal switching) 기능을 담당한다. MIPUF는 

SE에 특정 상호연결 환경 설정값(the 

interconnection configuration)을 multi-

plexer의 입력으로 받아 SE의 기능을 수행하며, 하

나의 SE는 PE의 이전 CRP(Challenge- 

Response Pair)의 response를 입력으로 받아 다

음 CRP의 challenge를 출력한다.

Gu의 프로토콜에서 MIPUF는 2x2 SEs로 구성

된 Omega network 형식으로 설계했다[11]. 두 

개의 MIPUF 노드가 서로 N x N 연결이 되어 있

다고 할 때, 가지의 다른 switching 경로를 제공

할 수 있고, 이에 대한 시간복잡도는 

이다. 프로토콜에서 사용하는 MIPUF는 포트

(port)의 재배치는 허용하지 않고 하나의 입력값에 

대해 오로지 하나의 출력값이 대응될 수 있다. 여러 

개의 PE와 SE로 구성된 MIPUF의 전체적인 구조

도는 아래의 Fig. 1.과 같다.

Fig. 1. The Architecture of MIPUF.

2.3 사용 기호 정의

이 문단에서는 앞으로 소개할 Gu의 프로토콜에 

사용할 기호들의 목록에 대해 정의한다. 구체적인 기

호 및 세부 설명은 아래의 Table 2.과 같다.
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Notations Description

 Hint for  sent by CU to 


Hint for a interconnection 

configuration sent by CU to 
 Encrypted message


 Encrypted message sent by CU 

to 

 
 Encrypted message sent by   

to CU

 Bit length of 
∙ AES encryption with key 

∙ AES decryption with key 

∙ Hash function

⊕ XOR function

|| Concatenation function

III. Gu의 프로토콜 소개

본 장에서는 기존 Gu의 프로토콜[6]을 소개한 후 

해당 프로토콜이 가진 문제점을 안전성 측면과 연산 

효율성 측면에서 서술한다. 추후 언급한 문제들에 대

한 개선방안에 대해서 4장에서 서술한다.

프로토콜을 수행하는 주체는 중앙 서버 역할을 하

는 CU(Control Unit)와 그룹에 소속된 구성원 노

드(Node)들이다. Gu의 프로토콜은 크게 키 분배, 

키 저장, 키 재분배 3가지 과정으로 구성되어 있다.

3.1 키 분배(Key Distribution)

키 분배는 CU가 생성한 그룹 키를 그룹 구성원 

노드들에 전송하는 일련의 과정이다. 키 분배 과정은 

준비 단계, 키 전송 단계, CRP(Challenge- 

Response Pair) 갱신 단계, 총 3가지 단계를 차례

로 수행하여 진행한다.

3.1.1 준비 단계(Preliminary Phase)

CU가 그룹 에 속한 번째 구성원 노드의 식별

자 를 임의로 생성하여 번째 구성원에 전송한다. 

번째 구성원은 받은 식별자 를 해시함수의 입력

값으로 사용해서 얻은 출력값을 상호연결 환경 설정

값 를 얻는다. 그 후, challenge  
를 선별하여 

MIPUF를 통해  
에 대응하는 response  

를 

얻는다. 번째 구성원은 데이터베이스(database)에 

 
  을 저장하고 CU에   

  
을 전송한다. 

CU는 번째 구성원으로부터 받은 값을 데이터베이

스에 저장해둔다.

3.1.2 키 전송 단계(Key Delivery Phase)

CU는 새로운 상호연결 환경 설정값 
′을 임의로 

생성한다. 번째 구성원으로부터 받은 값 

  
  

을 이용해 그룹 키 의 힌트값 

  
⊕와 상호연결 환경 설정값의 힌트값

  
⊕

′를 계산한다.  
를 AES 암호화 키로 

이용하여 , , 를 암호화한 메시지 

 

       을 얻는다. 그 후, ,  

에 대

한 해시값     
을 와 이어 붙여 


       

를 생성하고 번째 구성원에 

전송한다.

3.1.3 CRP 갱신 단계(CRP update Phase)

번째 구성원은 CU로부터 받은  
에서 과 

    
을 얻어내고  

를 AES 복호화 키로 이

용해 에 대한 복호화를 진행하여 ′ , , 를 

얻는다. ′ ,  에 대한 해시값 ′    과 

    
를 비교하여 서로 같은지 확인하고 만약 

같지 않다면 프로토콜 진행을 멈추고 종료한다. 등식

이 성립한다면 번째 구성원은  
를 해시의 입력값

으로 사용하여 새로운 challenge  
′ 

를 

생성하고 MIPUF를 이용해 그에 대응하는 

response  
′를 얻는다. 그 후,  

를 AES 암호화 

키로 이용하여 ,  
′,  

′를 암호화한 메시지 


 



  

′  
′를 생성한 후 CU에 전송

한다.

CU는  
를 AES 복호화 키로 이용해 번째 구

성원으로부터 받은 
에 대한 복호화를 진행하여 

,  
′,  

′를 얻어낸다. CU의 데이터베이스에 저

장된  
의 해시값  

과  
′이 서로 같은지 확
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Fig. 2. The Key Distribution of Gu’s protocol.

인하여 만약 같지 않다면 프로토콜 수행을 중단한다. 

등식이 성립한다면 데이터베이스에 저장된 값 

  
  

을 새로운 값 ′  ′  ′을 저장하고 

프로토콜 수행을 종료한다.

3.2 키 저장(Key Storage)

3.1의 키 분배 과정을 마치면 그룹 구성원 노드는 

CU로부터 받은 그룹 키 를 메모리에 바로 저장

하지 않고 그룹 키 힌트값 를 계산한 후 저장한다. 

3.3 키 재분배(Rekeying)

키 재분배는 그룹의 구성원 노드의 수에 변화가 

있을 시, 기존에 사용했던 그룹 키를 폐기하고 새롭

게 생성한 그룹 키를 구성원들에게 전달하는 과정이

다. 이때 그룹에 새로운 구성원이 추가되는 경우와 

기존의 구성원이 그룹을 탈퇴하는 경우 수행하는 과

정에 차이가 있다.

3.3.1 새로운 구성원 추가

그룹 에 새로운 구성원을 추가할 경우, CU는 
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Fig. 3. Rekeying of Gu’s protocol – New memb

er joins the group.

Fig. 4. Rekeying of Gu’s protocol – Existing me

mber leaves the group.

새로운 그룹 키 ′를 생성하고 기존에 사용한 그룹 

키 를 AES 암호화 키로 이용하여 그룹에 속한 

기존의 모든 구성원에게 메시지 

  ′ 를 전송한다. 각 구성원은 기존 

그룹 키  를 AES 복호화 키로 이용하여 

에서 새로운 그룹 키 ′를 얻어낸다. 그룹 

키 ′를 이용하여 새로운 그룹 키 힌트 

  
⊕′를 계산하고 기존 그룹 키 는 삭제

한다. 그 후 CU와 그룹에 새로 들어오는 구성원은 

4.1의 키 분배 과정을 통해 그룹 키 ′를 전달한

다.

3.3.2 기존 구성원 탈퇴

그룹  에 있던 기존 구성원이 탈퇴할 경우, 먼

저 그룹 를 개의 부분집합으로 나눈다. 이때, 

번째 부분집합   ≤ ≤에 속한 구성원들은 서

로 같은 상호연결 환경 설정값 를 공유한다.

CU는 새로운 그룹 키 ′를 계산하고 부분 그룹 

의 를 AES 암호화 키로 이용하여 메시지 

  ′    를 생성한다. 그 후, 탈

퇴할 구성원이 속한 부분 그룹 를 제외한 나머지 

부분 그룹들에 메시지 를 전송한다.

부분 그룹 에 속한 구성원들은 로부터 

 ′ ,  를 얻고 를 AES 복호화 키로 

이용하여 새로운 그룹 키 ′를 얻는다. 구성원이 

알고 있는 을 해시함수의 입력값으로 사용하여 얻

은 출력값과 메시지 에서 얻은  을 서

로 비교하여 일치하면 그룹 키와 상호연결 환경 설정

값을 갱신한다.

탈퇴할 구성원이 탈퇴절차를 마친 후, CU는 부분 

그룹 에게 새로 생성한 그룹 키 ′와 부분 그룹 

의 새로운 상호연결 환경 설정값 ′을 전송한다.

3.4 Gu의 프로토콜의 문제점

본 문단은 앞서 3.1 ~ 3.3 문단에서 설명한 Gu

의 프로토콜 3가지 과정 중, 키 분배 과정과 키 재

분배 과정(새로운 구성원 추가)에서 어떤 문제가 있

는지 서술한다. 본 논문에서 지적하고자 하는 문제는 

불필요한 암호화 연산, 데이터베이스 검색과정의 비

효율성, 구성원에 대한 인증 부재, 이전 challenge

와 새로운 challenge 간의 독립성 약화 및 새로운 

CRP쌍 갱신 과정 부재, 그리고 키 재분배 과정에서

의 키 유출 가능성 등 5가지이다.

3.4.1 불필요한 암호화 연산

3.1의 키 분배 과정의 2번째 단계인 키 전송 단계

에서 CU는 
의 일부인 을 계산할 때 그룹 

키 힌트 와 환경 설정값 힌트 을 계산한다. 이때 

는 그룹 키 을, 는 상호연결 환경 설정값 
′

을 외부에 노출되는 것을 방지하기 위해 XOR 연산

을 이용한다. 하지만 을 생성할 때 AES 암호화 

연산을 이용하므로 XOR 연산으로 정보를 숨기는 

효과가 중복되므로 와 을 계산하는 것은 불필요

한 전력 낭비 등 불필요한 비용을 낭비할 위험이 있

다고 판단된다.
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3.4.2 데이터베이스 검색과정의 비효율성

3.1의 키 분배 과정의 3번째 단계인 CRP 갱신 

단계에서 CU는 그룹 구성원이 보낸 메시지 
를 

복호화해서 ,  
′,  

′ 를 얻어야 한다. 이때 복

호화에 사용하는 키는  
이므로 CU는 데이터베이

스에서 번째 구성원 노드에 대응되는   
  

을 

찾은 후 파악해야 한다. 하지만 Gu의 프로토콜에서 

데이터베이스에 저장되는 데이터 형태로는 번째 구

성원 노드에 대응되는 데이터를 식별할 수 없다. 따

라서 데이터베이스의 모든 레코드(record)를 하나씩 

열람해서 얻은 response로 복호화를 수행해야 한

다. 이는 만약 그룹에 포함된 구성원의 수가 많을수

록 데이터베이스 검색에 걸리는 시간이 많아진다는 

문제점이 있어 이에 관한 개선 사항이 필요하다.

3.4.3 구성원 노드에 대한 인증의 부재

3.1의 키 분배 과정의 3번째 단계인 CRP 갱신 

단계에서 번째 구성원 노드는 메시지 
를 CU

에게 전송한다. 여기서 
를 생성할 때 암호화 

연산만 수행하고 해당 메시지를 정말로 번째 구성

원 노드가 보낸 것이 맞는지 보장해주는 인증을 수행

하지 않는다. 이는 만약 공격자가 중간에 
를 

가로챈 후, 마치 자신이 번째 구성원 노드인 것처럼 

가장하여 메시지를 조작한다면 CU는 번째 구성원 

노드가 보낸 메시지인지 확인할 방법이 없다. 따라서 

공격자가 의도한 데이터로 데이터베이스의 데이터를 

갱신하게 된다는 위험이 존재하기 때문에 이에 대해 

개선할 필요가 있다.

3.4.4 이전 challenge와 새로운 challenge 간의 독립성 

약화 및 새로운 CRP쌍 갱신 과정 부재

3.1의 키 분배 과정의 3번째 단계인 CRP 갱신 

단계에서 번째 그룹 구성원은 새로운 challenge 

 
′을 얻기 위해 해시함수의 입력값으로  

을 이용

하여  
′ 

을 계산한다. 이 계산식에는 이전

에 사용했던 challenge와 앞으로 사용할 

challenge 사이에 해시함수의 입력과 출력이란 관

계가 부여된다. 이로 인해 이전 challenge 값과 향

후 생성될 값 사이의 독립성이 지켜지지 않는다. 만

일 공격자가 프로토콜 상에서 이용되었던 

challenge에 대한 정보를 획득하면 해시함수를 이

용해 앞으로 사용될 challenge에 대해 예측할 수 

있고, 이는 공격자가 메시지 형성에 영향을 줄 수 있

는 요소로 작용할 수 있다.

새로운 challenge를 생성한 후 구성원 노드는 새

로 생성한 CRP쌍을 저장하지 않는다. 이는 후에 프

로토콜에서 키 분배 과정을 다시 시행할 때 과거의 

challenge를 바탕으로 새로운 값을 생성하므로 중

복된 CRP쌍이 생성될 수 있다는 문제점이 존재한

다.

3.4.5 키 재분배 과정에서 키 노출의 위험

3.3의 키 재분배 과정에서 그룹에 새로운 구성원

이 추가될 시 3.3.1에서 언급한 바와 같이 CU는 새

로운 구성원에게 새로운 그룹 키 ′을 전달할 때, 

이전 그룹 키 를 암호화 키로 사용하여 암호 메

시지를 생성하여 전달한다. 이는 만약 공격자가 새로

운 그룹 키를 담은 메시지(3.3.1에서 언급된 메시지 

)를 탈취하고 이전에 사용했던 그룹 키 
를 알아낼 경우, 두 그룹 키 와 ′  사이의 연관

성을 파악할 가능성을 제공한다는 문제점이 있으며 

이에 대해 개선해야 할 필요성이 있다.

IV. 제안하는 프로토콜

본 장에서는 Gu의 프로토콜의 키 분배 과정과 키 

재분배 과정에 대해 개선한 프로토콜을 소개한다.

키 분배 과정의 주요 개선사항으로는 암호화 연산

축약, CU의 데이터베이스 검색 연산 효율 향상, 그

룹 구성원 노드에 대한 인증 추가, 새로운 

challenge의 독립성(independence) 향상, CRP 

갱신 단계에서 구성원이 저장한 challenge와 상호

연결 환경 설정값 갱신 등이 있다.

키 재분배 과정의 주요 개선사항으로는 새로운 구

성원이 추가되는 경우에 적용되며, 기존 그룹 키 

를 이용한 키 전송 과정 폐지가 있다.
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Fig. 5. The Key Distribution of proposed protocol.

4.1 키 분배 과정 개선방안

4.1.1 암호화 연산축약

3.4.1에서 언급한 바와 같이 기존 프로토콜에서 

XOR 연산과 AES 암호화 연산으로 중복되는 암호

화 효과를 줄일 필요가 있다. 이를 위해 3.1의 키 

분배 과정의 2번째 단계인 키 전송 단계에서 CU가  


의 일부인 를 계산할 때  대신 ,  

대신 ′를 넣어 계산하도록 한다. 즉, 

 

     ′로 계산한다.

4.1.2 CU의 데이터베이스 검색 연산 효율 향상

3.1의 키 분배 과정의 3번째 단계인 CRP 갱신 

단계에서 그룹 구성원은 ′를 이용해 


 



  

′  
′  ′ 를 계산한 후, 

 와 

함께 해시값  
  

   를 계산한다. 그

후 메시지 
 

    를 생성하여 CU

에 전송하면 CU는 를 이용해 데이터베이스를 검

색한다. 이로 인해 CU는 기존 프로토콜처럼 모든 

레코드를 적용하지 않고도 특정 그룹 구성원에 대응
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되는 하나의 레코드를 찾음으로써 더 빠른 검색을 수

행할 수 있다.

4.1.3 그룹 구성원 노드에 대한 인증 추가

3.1의 키 분배 과정의 3번째 단계인 CRP 갱신 

단계에서 그룹 구성원은 4.1.2에서 언급한 인증 메

시지 
를 생성하여 CU에 전송한다. CU는 


에서 을 얻어낸 후, 데이터베이스 검색을 

통해 알아낸 
 과 

에 포함되어 있었던 


를 이용해서 

  
   를 계산하고 

와 비교하여 인증과정을 수행한다. 
 과 은 번째 

구성원 노드와 CU만이 아는 값이며, 
는 번째 

구성원 노드만이 만들 수 있고 해시함수의 안전성에 

의해 인증을 수행할 수 있다.

4.1.4 이전의 challnege와 새로운 challenge 간의 독립

성 향상

3.1의 키 분배 과정의 3번째 단계인 CRP 갱신 

단계에서 그룹 구성원은 새로운 challenge  
′를 

계산할 때 해시함수의 입력값으로  
  

 을 이용한

다. 즉,  
′ 

   
로 계산한다. PUF의 특성

으로 인해 구성원 노드 이외에는  
 만으로 

 을 

유추하는 것은 어렵고 해시함수의 안전성에 의해 구

성원 노드 이외의 제 3자가 새로운 challenge  
′

를 계산하는 것은 매우 어려우므로 이전의 

challenge와 새로운 challenge 사이의 독립성을 

향상할 수 있다.

4.1.5 그룹 구성원의 challenge와 상호연결 환경 설정

값 갱신

기존 Gu의 프로토콜은 키 분배 과정의 3단계 

CRP 갱신 단계에서 새로운 challenge를 생성한 

후 따로 저장하지 않아 차후 새로운 challenge를 

생성할 때 과거에 사용되었던 값이 생성될 수 있다.

이를 방지하기 위해 그룹 구성원은 3.1.3에서 언

급한  
를 CU에 전송한 후 기존에 저장한 

 
  을  

′ ′ 로 교체하여 저장하도록 한다.

4.2 키 저장 과정 개선방안

3.1의 키 분배 개선방안의 4.1.1에 의해 를 계

산하지 않게 되므로 키 저장 과정을 전체 개선 프로

토콜에서 제외한다.

4.3 키 갱신 과정 개선방안

앞서 3.4.5에서 언급했다시피, 그룹에 새로운 구

성원을 추가할 때, 새로운 구성원 노드에만 이전에 

사용했던 그룹 키 를 암호키로 이용하여 새로운 

그룹 키를 전송하는 것은 문제점이 있다. 따라서 그

룹에 새로운 구성원을 추가할 시 CU는 기존의 그룹 

키 를 폐기한 후 새로운 그룹 키 ′를 생성한 

후, 3.1의 개선된 키 분배 과정을 진행한다.

V. 안전성 및 효율성 분석

이 장에서는 Gu의 프로토콜과 본 논문이 제안한 

프로토콜의 안전성과 효율성을 분석한다. 각각의 성

질에 관하여 본 논문은 Gu 프로토콜의 가정을 이용

하여 분석을 진행하였다.

5.1 안전성 분석

Gu의 프로토콜[6]에서 MIPUF는 물리적 보안 

관점에서 안전하다고 가정한다. 다만 공격자는 

MIPUF를 이용해 여러 개의 CRP 쌍을 획득할 수 

있다고 가정한다. 키 분배 과정에서 예비단계를 제외

한 모든 통신 과정에서 이용되는 무선 통신 채널

(wireless channel)은 안전하지 않다고 간주한다. 

그리고 각 구성원 노드마다 해시 연산 및 AES 암호

화는 안전하게 수행되며 CU는 데이터베이스에 안전

하게 키를 보관한다고 가정한다.

Gu의 프로토콜은 앞서 언급한 가정들을 바탕으로 

도청 공격(eavesdropping attack), 중간자 공격 

(man-in-the-middle attack), 재생 공격

(replay attack), 그리고 가장 공격

(impersonation attack)에 대해 안전함을 보였다

[6]. 본 논문은 Gu 프로토콜과 제안한 프로토콜에 

대한 안전성 분석을 위해 Gu 프로토콜에서 사용한 

가정들을 적용하여 Gu 프로토콜이 언급한 4가지 공

격 중 중간자 공격과 가장 공격에 대해 안전한지 비

교분석을 진행한다.
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5.1.1 중간자 공격

Gu의 프로토콜의 키 분배 과정 3번째 단계에서 

번째 구성원은 새로운 challenge를 얻기 위해 기존 

challenge  
를 이용해 새로운 challenge 

 
′ 

를 계산한다. 그리고 키 분배 과정의 3

번째 단계에서 번째 구성원 노드는 기존에 저장한 

데이터  
  에 대한 갱신을 하지 않는다. 이를 

이용하여 공격자는 번째 구성원이 CU에게 보내는 

메시지를 수집하면서 식  
′ 

을 이용해 앞으

로 사용될 challenge와 그에 대응하는 response를 

얻는다. 처음 키 분배를 진행한 뒤 그 이후에 진행되

는 키 분배 과정에서 번째 구성원과 CU가 보내는 

메시지를 중간에 가로채어 미리 얻은 CRP쌍을 적용

하여 복호화를 시도한다. 복호화를 정상적으로 진행

하게 하는 하나의 CRP쌍을 찾으면 이를 이용해 메

시지를 조작하여 번째 구성원이나 CU에게 전송함

으로써 공격자가 의도하는 바대로 데이터를 조작할 

수 있다. 이 공격이 가능한 이유는 향후 프로토콜을 

수행해 얻은 challenge가 과거의 challenge와 연

관성이 생기기 때문이다. 즉, 현재의 challenge를 

해시함수에 적용하여 얻은 결과를 바탕으로 앞으로 

사용될 challenge를 예측할 수 있기 때문이다. 

한편 제안한 프로토콜은 Gu 프로토콜과 달리 새

로운 challenge  
′를 계산할 때 해시함수의 입력

값으로  
,  

을 이용한다. 이로 인해 challenge 

사이에 연관성이 생기는 것을 방지하여 각 

challenge의 독립성을 보장한다. 그리고 새로운 

CRP를 계산한 후 과거 데이터  
  를 새로운 

데이터  
′ ′ 로 갱신한다. 해시함수의 안전성과 

MIPUF의 안전성에 의해 공격자는 과거의 데이터

를 알 수 없다. 따라서 제안한 프로토콜은 중간자 공

격에 안전하다고 볼 수 있다.

5.1.2 가장 공격

Gu의 프로토콜에서 공격자가 번째 구성원 노드

와 CU 사이에 전송되는 메시지를 가로채 가장 공격

을 시도한다고 가정하자. 프로토콜의 키 분배 과정 3

단계에서 공격자는 번째 구성원이 전송한 메시지 


를 가로채고 

의 생성방법을 모방하여 공

격자가 제작한 메시지 
′을 제작한 뒤 CU에게 

전송한다. CU는 공격자로부터 받은 메시지에 대해 

데이터베이스의 레코드를 하나씩 열람해서 얻은 

response를 복호화 키로 사용해 복호화를 진행한

다. 그 후  
와  

′이 서로 같은지에 대한 검증 

과정을 통과하여 공격자가 의도한 CRP쌍을 마치 

번째 구성원의 새로운 CRP쌍인 것처럼 조작할 수 

있다. 이로 인해 공격자는 번째 구성원인 것처럼 위

장하여 CU에게 가장 공격을 수행할 수 있다. 이 공

격이 가능한 이유는 CU가 받은 메시지가 정당한 

번째 구성원이 보낸 것이 맞는지 확인하는 인증을 수

행하지 않기 때문이다.

한편 제안한 프로토콜은 Gu 프로토콜과 달리 번

째 구성원은 
를 생성하여 CU에게 전송하는

데, 이때 
에는  

  
   가 포

함되어 있다. 공격자가 Gu 프로토콜과 같은 방식으

로 공격을 진행한다고 가정했을 때, 공격자는 번째 

구성원 노드의   
  

에 대한 정보를 알 수 없고 

해시함수의 안전성에 의해 를 조작하는 것은 어

렵다. 따라서 CU가 진행하는 인증 단계를 통과하는 

것은 어려우므로 제안한 프로토콜은 가장 공격에 대

해 안전하다.

5.2 효율성 분석

앞서 3.4.1과 3.4.2에서 언급했듯이 기존 Gu의 

프로토콜은 불필요하게 암호화 연산을 사용하고 데이

터베이스 검색과정이 비효율적이라는 문제가 있다. 

본 논문이 제안한 프로토콜은 불필요하게 적용한 암

호화 연산 문제에 대해 4.1.1에서 언급한 바와 같이 

키 분배 과정의 2번째 단계에서 CU는 힌트값  , 

  를 계산하지 않음으로써 연산량을 줄이도록 했다. 

그리고 데이터베이스 검색의 효율성 문제에 대해서는 

4.1.2에서 언급한 바와 같이 노드를 구별할 수 있도

록 키 분배 과정의 3번째 단계에서 구성원 노드가 

CU에 보내는 메시지 
안에 를 첨가하여 

검색의 효율을 높이고자 하였다.

본 논문은 Gu 프로토콜에서 언급한 가정들을 바

탕으로 제안한 프로토콜의 연산량을 계산하여 두 프

로토콜의 효율성을 분석한다. Gu 프로토콜에서는 그

룹 은 개의 구성원 노드가 있으며, 키 재분배 과

정에서 그룹을 부분 그룹으로 나누면 그 부분 그룹의 
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개수는 개라고 가정한다. Gu의 프로토콜에서 사

용하는 데이터의 길이 기호 정의는 아래의 Table 

3.과 같고, 사용하는 연산에 대한 에너지 소모량에 

대한 기호 정의는 아래의 Table 4.과 같다. 

data length(bit)

MIPUF’s challenge 

The interconnection 

configuration


MIPUF’s response (≥ )

(th Node’s identity) 

input for hash function 
group key (≥ )

Table 3. Notation of data length.

Field cost

MIPUF 
Hash function 

Random number generator 

XOR operation 
AES encryption 

Table 4. Notation of energy consumption.

5.2.1 통신비용(Communication cost)

Gu 프로토콜에서 사용한 메시지 
, 

, 

, 
의 길이는 각각 , 

, , 이다. 그리고 키 분배 단계에서는 

, 키 재분배(구성원 추가) 단계에서는 , 키 

재분배(구성원 탈퇴) 단계에서는 



만큼 통신비용이 필요하다. 이때 

키 재분배(구성원 탈퇴)의 경우 일 때, 통

신비용은 최소가 된다.

제안한 프로토콜은 키 재분배(구성원 탈퇴)단계에

는 개선된 사항이 없으므로 이 과정에 대한 분석은 

생략한다. 제안한 프로토콜에서 사용한 메시지 


, 

의 길이는 각각 , 

이며, 키 재분배(구성원 추가) 단계는 

모든 구성원이 키 재분배를 진행하므로 의 

값을 따로 구하지 않는다. 이를 바탕으로 제안한 프

로토콜에서 필요한 통신비용을 계산하면 키 분배 단

계는 , 키 재분배(구성원 추가)단계는 

이다. 

제안한 프로토콜이 키 재분배(구성원 추가) 단계

에서 비용이 Gu의 프로토콜보다 크다고 볼 수 있다. 

하지만 이전 그룹 키와 향후 사용될 그룹 키의 연관

성을 드러나지 않도록 하는 것이 시스템 운영에 있어 

중요하므로 이를 위해 필요한 비용이라고 판단하였

다.

5.2.2 저장 공간 비용(Storage overhead)

Gu 프로토콜에서 CU는 데이터베이스에 그룹 구

성원 노드의 식별자, CRP, 상호연결 환경 설정값을 

저장하므로 CU의 저장 공간 비용은 

∙이다. 각 구성원 노드는 노드의 

식별자, challenge, 상호연결 환경 설정값, 그룹 키 

힌트를 저장하므로 각 구성원 노드의 저장 공간 비용

은 이다.

제안한 프로토콜에서 CU는 Gu 프로토콜과 같은 

값들을 저장하므로 CU의 저장 공간 비용은 

∙이다. 각 구성원 노드는 Gu 프

로토콜과 다르게 그룹 키 힌트를 저장하지 않으므로 

각 구성원 노드의 저장 공간 비용은 이다.

제안한 프로토콜이 Gu의 프로토콜과 비교했을 때 

구성원 노드의 저장 공간을 더 절약할 수 있고 기존

보다 구성원 노드가 좀 더 경량화를 추구할 수 있다

고 판단하였다.

5.2.3 에너지 소모량(Energy cost)

Gu 프로토콜의 키 분배 단계에서 CU는 한 개의 

구성원 노드와 통신하는 동안 

만큼의 에너지를 소모한다. 

각 구성원 노드는 만큼의 에

너지를 소모한다. 키 재분배 단계(구성원 추가)에서 

CU는 기존 구성원과 통신하는 과정에서 , 

새로운 구성원과 통신하는 과정에서 

만큼의 에너지를 소모한다. 

기존 구성원은 통신하는 과정에서 

, 새로운 구성원은 

만큼의 에너지를 소모한다. 키 재분배 단계(구성원 

탈퇴)에서 CU는 탈퇴하는 구성원이 없는 부분 그룹

과 통신하는 과정에서 ∙, 
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Communication cost(total number of messages)

stage
protocol

Gu proposed

key 

distribution
 2

rekeying

(join)
 

rekeying

(leave)





(minimum cost is achieved when 

 )





(minimum cost is achieved when 

 )

Storage overhead(bit)

member
protocol

Gu proposed

CU ∙ ∙

th node

()
 

Energy cost

stage member
protocol

Gu proposed

key 

distribution

CU       

th node

()
      

rekeying

(join)

CU

 (existing node)

   
(new node)

  

th node

()

   
(new node)

 (existing node)

  

rekeying

(leave)

CU

∙   

(existing members in )



∙    

(existing members in )

∙   

(existing members in )



∙    

(existing members in )

th node

()

∙   

(existing members in )

 
(existing members in )

∙   

(existing members in )

 
(existing members in )

Table 5. Overhead Evaluation.

탈퇴하는 구성원이 포함된 부분 그룹과 통신하는 과

정에서 

∙    만큼의 에

너지를 소모한다. 탈퇴하는 구성원이 없는 부분 그룹

에 속하는 모든 구성원은 통신 과정에서 

∙   , 탈퇴하는 노드가 포함된 부

분 그룹에 속하는 모든 구성원(단, 탈퇴하는 구성원

은 제외한다.)은 통신 과정에서  만큼의 에너

지를 소모한다.

제안한 프로토콜은 키 분배 단계에서 CU는 힌트

값을 계산하기 위한 XOR 계산을 하지 않고 노드의 

인증을 위한 연산을 진행한다. 그리고 각 노드는 인
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증 절차를 위해 해시 연산을 추가로 진행한다. 따라

서 CU는 한 개의 구성원 노드와 통신하는 동안 

만큼의 에너지를 소모한다. 그리고 

각 구성원 노드는 만큼의 에너지를 

소모한다. 키 재분배(구성원 추가)단계에서 모든 구

성원은 키 분배 과정을 진행하므로 CU와 구성원 노

드들의 에너지 소모량은 키 분배 단계에서 소모하는 

양과 같다. 키 재분배(구성원 탈퇴)단계는 Gu의 프

로토콜과 같은 방법으로 진행되므로 Gu의 프로토콜

과 같은 값의 에너지 소모량이 계산된다.

제안한 프로토콜은 Gu의 프로토콜과 비교했을 

때, 키 분배 과정에서 CU는 , 구성원 노

드는   만큼의 에너지를 절약함을 알 수 있

다. 또한, 키 재분배(구성원 추가)단계에서 기존의 

구성원 노드에 대해서 CU는 을 더 

사용하고, 새로 추가되는 구성원은  

만큼의 에너지를 절약하며, 그리고 기존 구성원은 

만큼이 에너지를 더 사용한다. 

이를 통해 제안한 프로토콜은 Gu 프로토콜보다 키 

분배 과정에서 에너지 소모가 적고 키 재분배(구성원 

추가) 과정에서 비용이 Gu의 프로토콜보다 에너지 

소모가 더 크다고 볼 수 있다. 하지만 5.2.1에서 언

급했던 바와 같이 이전 그룹 키와 향후 사용될 그룹 

키의 연관성을 유추하는 것을 방지하기 위한 비용이

라고 판단하였다.

5.2.4 데이터베이스 검색 시간복잡도

3.4.2.에 언급된 문제점으로 인해 그룹 의 개

의 구성원 노드에 대해서 Gu의 프로토콜의 경우 

만큼의 시간복잡도가 요구된다. 한편 제안한 

프로토콜의 경우 4.1.2에 언급된 개선방안과 같이 

상호연결 환경 설정값을 이용해서 데이터베이스의 레

코드를 검색하므로 만큼의 시간복잡도가 요구

된다.

VI. 결  론

본 논문은 Gu의 MIPUF를 이용한 IoT 환경상

의 그룹 키 관리 프로토콜의 문제점을 키 분배 과정, 

새로운 구성원이 추가될 때의 키 재분배 과정에서 드

러나는 안전성 문제점을 제기하였다. 이에 대한 프로

토콜 개선방안으로 키 분배 과정에서는 암호화 연산

축약, CU의 데이터베이스 검색 연산 효율 향상, 그

룹 구성원 노드에 대한 인증 추가, 새로운 

challenge의 독립성 향상, 구성원의 challenge와 

상호연결 환경 설정값 갱신을 제안하였다. 그리고 새

로운 그룹 구성원이 추가되는 경우의 키 재분배 과정

은 모든 노드가 키 분배 과정을 실행하도록 설계하였

다. 

Gu의 프로토콜과 본 논문이 제안한 프로토콜을 

대상으로 중간자 공격과 가장 공격에 대해 안전성을 

분석하여 Gu의 프로토콜은 2가지 공격에 대해 모두 

취약하고 제안한 프로토콜은 안전함을 보였다.

효율성 측면에서 제안한 프로토콜은 키 분배 과정

에서 에너지 소모량, 구성원 노드의 저장 공간 비용, 

데이터베이스 검색 연산, 측면에서 Gu의 프로토콜보

다 비용이 감소하였다. 반면, 키 재분배(구성원 추

가) 과정에서 통신비용, 에너지 소모량 측면에서는 

Gu의 프로토콜보다 증가했으나 그룹 키의 안전성을 

보장하는 것이 요구되므로 전체적인 측면에서 감수할 

수 있는 비용이라고 판단하였다.

향후 키 재분배(구성원 추가) 과정의 통신비용, 

에너지 소모량을 줄이면서 그룹 키의 안전성을 보장

하는 연구가 향후 진행해야 할 과제이다.
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